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Recomendacién: tener a la mano un dispositivo (para mayor comodidad un

computador) para poder realizar las diferentes configuraciones.

1) Entrada Sistema ONU ZTE.

1. Para realizar cualquier configuracion debemaos entrar primeramente al
entorno gréafico de la ONU ZTE.
2. Ingresamos la direccion IP 192.168.1.1 en la barra de busqueda del

navegador.

A Nosequro | 192.168.1.1

3. Ingresamos los datos que nos pide el sistema.
e Username: admin

e Password: admin

lUsername - admin
Password > admin

4. Al realizar esto pasos debemos ya estar en el entorno gréfico de la ONU V-
SOL.

FE63NV3a

LSS TYHN FEE3NV3a Logout

Status

Hetwork Security Service Manage Diagnosis Help

Device Information

Device I tion® == .
evice Information Operator | Universal Device

Model | ZXHN F663NV3a

Serial Number | COFD34-ZTEGCAC3E96A

Hardware Version | ¥3.1

Software Version [ ¥1.0.0P1T6

District Code Information [ District Code Is Correct
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2) Configuracion red ONU ZTE.

1. Ingresar al apartado Network > WAN Connection.

L ZYHE FAGSHYSa Logout

Security Service Diagnosis Help

Network

Broadband

2 WAN Connection IF Protocol Version
[aximum access to users
Mode | PPPOE h

4106 Tunnel Settingz

Connection Name | Create WAN Connection V|
Fort Binding [JLaM1 Chawe Chaws Chaw
[(kstm  [hste  [hsmos  [ksme

Ensble IHCE Server

KEP Detection
DIHCF Clear Chain

Multicast VLAH

Enable HAT

Service List |INTERN|:—r Vl

2. Ingresamos las credenciales necesarias para poder activar la conexién de
red.
e Connection Name: Create WAN Connection.
e |P Protocol Version: IPv4.
e Mode: DHCP.
e Service List: INTERNET.
e VLAN Mode: Tag.

e VLAN ID: Indicar la VLAN, esto va depender de la zona en donde
te encuentres, indicar al asesor el nimero de VLAN.

LM IAEHS TRHN FE6E3HVIa Lozout

Ne tWOI'k Hetwork Security

Broadband

Serrice Diagnosis Help

WAN Connection I¢ Brotocel Yersien
Maximum access to users
Mode | DHCP i

4infi Tunnel Settings

Connection Hame |Create WAN Connection Vl
Fort Binding Clawt [T Tl Chaw
[garm  [sstoe [kstoa [ sstoa
Enable DHCF Server

ARF Tletection
DHCF Clear Chain

Multicast VLAN

Ensble WAT

Service List |INTERNET v

Mo [Unag v

Enable DSCF [

] —
MIT 1500
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3. Luego hacer clic en Create.
4. Podremos verificar si nuestra red se creo, Connection Name,

seleccionamos la red creada.

Cormection Hame | 1_INTERNET_R_WVID_100 b

Elaborado por: Edwar Barrera.



3) Cambio nombre de red y contrasefia.

1. Ingresamos a Network > WLAN > WLAN Config(2.4G)

ZTE FB63NV3a

HUAEs TXHN FE63NV3a Logout

Ne twork Hetwork Security

Service Manage Diagnosis Help

WLAN Config(2. 46) % 3
WLAN Sharing

WIFI Switch

Mode |Mixed(802.11b+802.11g+802.11n) v|

Band Width [Aute v
Chm
External Channel |Upper v

SGI Enable

Beacon Interval 100 ] ms

Tx Rate l Auto v I

WES

Transmitting Power [IUU% v]

s Tme [t )
DTIM Interval
Choose SSID | SSID1 v

2. Habilitamos la opcion SSID Enable.

SSI0 Enable

3. Ubicamos la casilla de SSID Name e indicamos el nombre de nuestra red.

S5I0 Hame |H-:-m]:-re de red | {1 7 32 characters)

4. Paraindicar la contrasefia de nuestra red, ubicamos el apartado de
Authentication Type seleccionamos la opcion WPA/WPA2-PSK.

Authentication Type |WP‘MWPAE—PSI{ A

5. Luego en la casila WPA Pre-Shared Key escribimos la nueva
contrasefia, recomendado siempre crear contrasefias que tengan al
menos 15 caracteres y combinen letras, niameros y simbolos, luego
hacemos clic Apply Changes.
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12345675 oy 87 63

characters)

WEh Fre—Shared Eev

6. Seguidamente hacer clic en Submit para guardar los cambios.
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4) Cambio de canal.

1. Ingresamos a Network > WLAN > WLAN Config(2.4G)

F663NV3a

HUAE TXHN FE63NV3a Logout

Network see

Security Service Manage Diagnosis Help

WLAF Config(2.46)® 3
WLAN Sharing

WIFI Switch

Mode |Mixed(802.11b+802.11g+802.11n) v|

Band Width |Auto v

Channel l 1 v ’

WES

External Channel lUpper VI

SGI Enable

Beacon Interval hooﬁ ms
Tx Rate lAutOiV}
Transmitting Power [100%7\’
QoS Type [W[

DTIM Interval [1 ]

Choose SSID |SSID1 v

2. Ubicamos la opcion de Channel y seleccionamos el canal, la seleccion
del canal dependera de la demanda Routers que exista en la zona (se
recomienda utilizar la aplicacion Wifiman para verificar que canales

estan menos demandados).

Channel | Auto b

|

O o~ oh LA B L

3. Seleccionamos el canal adecuado y presionamos Submit.

Elaborado por: Edwar Barrera.




5) Como utilizar aplicacion Wifiman para verificacién de canales.

1. Descargamos la aplicacion de la tienda Play Store.

5“/

2. Esta aplicacién nos muestra varias opciones, pero en este caso nos

interesa la parte de los canales.
Ingresar a Escaneo, Espectro de canales, en este apartado podemos
observar los gréficos de las redes Wi-Fi que se encuentran por banda,
en nuestro caso la banda 2.4G.

WiFiman Wizard

Espectro de canales

1234567 891011213

2,4 GHz 5 GHz

SSID Canal Senal

FTTH-0300

ALMACEN 1

CTC-3333 9

CTTU QAN o

Il @

Escaneo [ Telef

4. Verificamos el canal menos demandado para su respectivo cambio, para

el cambio se utiliza la configuracion anterior “Cambio de canal”.
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6) Ocultar nombre de red.

1. Ingresamos a Network > WLAN > WLAN Config(2.4G)

FE63NV3a

HUAE TXHN FE63NV3a Logout

Security Service Manage Diagnosis Help

Network see

WLAN Config(2.46) ® 3 WIFT Switch

WLAN Shari
s Mode | Mixed(802.11b+802.11g+802.11n) V|
WES e
Band Width |Auto v|
Channel ll v‘

External Channel lE_D_PEI' Vl
SGI Enable

Beacon Interval 100 ms

Tx Rate |Auto v|
Transmitting Power [mms—v]

QoS Type [WMM v/

DTIM Interval ﬁ

Choose SSID |SSID1 v

2. Ubicamos la opcion Broadcast Disable, habilitamos dicha opcion.

Broadeast Disable [ |

Broadcast Disable

3. Luego presionar Submit para guardar los cambios.
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7) Lista Blanca (Whitelist) Filtrado MAC.

1. Ingresamos a Security > MAC Filter.

ZTE | FB63NV3a

DSBS TXHN FE63HV3a Logout

Service Manage Diagnosis Help

S e Cur j_ t y Status Hetwork

MAC Filter

HAC riltu» 3 If you choose the Permit mode, please add the MAC address of your PC fi
@)  otherwise internet access isn' t allowed
2.MAC filter take effected both IPv4 and IPvé.

3.Mode switch will take effect immediatelyo

Mode [Close v
SourceM;\ddressDim3D3D:|:]3[I

Source MAC Address Delete

| There is no data, please add one first.

2. Ubicamos la opcién Mode, seleccionamos la opcién Whitelist

Mode | Whitelist w

3. A continuacion ingresar las direcciones MAC de los dispositivos que
estaran autorizados para conectarse a nuestra red Wi-Fi, ubicar la casilla
Source MAC Address(xX-XX-XX-XX-XX-XX) y escribir la direccion de
MAC del dispositivo a autorizar, seguidamente hacer Add, este paso se
debe realizar para cada dispositivo.

Sowce MAC Address | || [ [ [ ] |—% Indicar MAC del

dispositivo a autorizar
add

Source MAC Address

95 £5:71:d4:44:18 W — Eliminar
dispositivo

Lista de dispositivos autorizados
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5. Para dispositivos Android 8 y 9, seguir los siguientes pasos para localizar
la direccion MAC:
e Configuracion > Sistema > Acerca del teléfono > Estado > Direccién
MAC Wi-Fi.
6. Para dispositivos Android 10 y 11, seguir los siguientes pasos para
localizar la direccion MAC:
e Configuracion > Sistema > Acerca del teléfono > Direccion MAC
Wi-Fi.
7. Para dispositivos iPhone, seguir los siguientes pasos para localizar la
direccion MAC:
e Ajustes > General > Informacion > Direccion Wi-Fi.
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